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¿Qué es la criptografía?

• Etimología

• Algoritmos

• Aplicaciones



 

Correo electrónico - Firma

Luego escribe 
un mail y lo firma 
con su clave privada

CPuA

CPrA

CPrA

El mensaje firmado viaja 
por un medio inseguro

Baco certifica 
el mensaje 
usando 
la clave pública de 
Ariadna

Baco asocia 
el mensaje a la 

identidad de 
Ariadna

CPuA

firma

firma

Ariadna crea su 
par de claves 

(pública y privada) 
y envía sólo su 

CPu a Baco



 

En correo electrónico - Cifrado

Ariadna escribe 
un mail y lo cifra 
con la clave pública 
de Baco

CPuB

CPrB

C
P
u
B

El mensaje cifrado viaja 
por un medio inseguro C

P
rB

Baco crea su 
par de claves 
(pública y privada) 
y envía  sólo  su CPu a Ariadna

Baco descifra el 
mensaje usando su 

clave privada.

Baco lee 
el mensaje

CPuB



 

GnuPG - Manos a la obra

# sudo apt install gnupg2 # Instala GnuPG

# mkdir -p ~/.gnupg/

# cat >> ~/.gnupg/gpg.conf <<EOF

cert-digest-algo SHA256

default-preference-list SHA512 SHA384 SHA256 
SHA224 AES256 AES192 AES CAST5 ZLIB BZIP2 
ZIP Uncompressed

EOF

gpg --gen-key  



 

Revisión de conceptos

Criptografía = comunicaciones 
confidenciales sin intermediarios

Algoritmo de clave asimétrica con llave 
pública y llave privada

Firmado y cifrado de información



 

Conclusión

La comunicación es una necesidad y un 
derecho. La privacidad también. Los 
canales de comunicación seguros...



 

nos hacen libres !!
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